TSS GROUP

ZABEZPECEN OBJEKTU / VOZIDEL / GPS MONITORING

Jak zvysit bezpecnost zarizeni DAHUA

Kyberneticka bezpecnost neni jen modnim slovem, tento problém se tyka vSech
zarizeni, ktera jsou pripojeny k siti ,Internet”. Je dulezité si uvédomit, Zze monitorovaci
zarizeni (IPC, NVR, HDCVR, ..) nejsou imunni vici kybernetickym Gtokm a jejich rozhrani
pro konektivitu nenahrazuji funkci Firewallu nebo jinych podobnych zarizeni.

NiZe popsané doporuc¢eni Vam mohou pomoci témto Gtokim pfedchazet a mohou
Vam snizit bezpecnostni riziko, které je nejvyssi pfi ponechani zafizeni s tovarnimi

hodnotami.
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Zména hesla za silnéjsi

Pro nékoho zakladni postup pfi zprovoznéni zafizeni, ale nejvice Uspésnych Utoku je
pravé diky slabému heslu nebo ponechani vychoziho hesla z vyroby. Silné heslo Ize povazovat
takové, které obsahuje Cislice, specialni znaky a kombinaci velkych a malych pismen. Dale
doporucujeme toto heslo po urcitém obdobi ménit. Zde je 10 nejcastéji pouzivanych hesel:

123456 heslo 12345678 gwerty 12345

123456789 master 1234 1234567 admin
Toto jsou nejcasteji pouzivana hesla, ktera jsou nastavena jako prvni pfi pokusu prolomit Vas
Ucet. Redlny seznam téchto hesel se pocita v Fadu tisicl.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/change-user-name-or-password.html

Aktualni Firmware

Standardem u operacnich systému je mit nejnovéjsi aktualizace, které obsahuji nejnovéjsi
bezpecnostni ,zaplaty” a opravy. To stejné doporucCujeme i u zafizeni Dahua. Vzdy si
zkontrolujte, jestli mate nejnovéjsi FW pro dané zarizeni. U kazdé verze FW je vzdy ,Build date”
ten znaci datum vydani pouZivaného FW. V pfipadé, ze FW je starsi vice nez 18 mésicU
kontaktujte nasi technickou podporu spolec¢nosti TSS Group.

. Zména vychozich TCP portu

Doporucujeme zménit vychozi port pro HTTP a TCP. To jsou dva nejCastéji pouzivané
porty pro vzdalenou komunikaci se zafizenimi Dahua po siti / na dalku. Tyto porty Ize zménit
v rozmezi 1025-65535. PouZitim jinych ne? standardnich port( sniZite riziko Gtok(. Utoky jsou
Casto zautomatizované a predpokladaji napriklad u HTTP port 80.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/nvr-interface-setting-network.html#Connection

. Povoleni HTTPS a SSL

Nastavte si SSL certifikat a povolte HTTPS. Timto nastavenim bude veskera Vase
komunikace Sifrovana a eliminujete moznost ,odposlechnout® vasi komunikaci mezi zafrizenim a
Vami.

Navod s videem jak postupovat naleznete zde (v EN):
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http://www.dahuasecurity.com/how-to-create-and-install-a-certificate.html

5. IP Filtr

Pro zvyseni bezpecnosti doporucujeme nastavit seznam povolenych IP adres. Pristup ze
zarizeni, které maji IP adresu uvedenou v tomto seznamu, se mohou na zarizeni pripojit.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/nvr-interface-setting-network.html#IP_Filter

6. Zména hesla pro ONVIF
Na starSich zafizeni IPC se heslo pro ONVIF nezménilo po zméne hesla pro pristup do
systému. Kontaktujte technickou podporu TSS Group a zkontrolujte, jestli v zafizeni pouZzivate
nejnovéjsi Firmware. Nebo nastavte heslo pro ONVIF manualné.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/change-onvif-password-via-onvif-device-manager.html

7. Presmérujte pouze potrebné porty
Doporucujeme presmérovat na zarizeni pouze porty pro HTTP a TCP. Nedoporucujeme
povolovat rozsah portl anebo funkci DMZ smérované na ,koncové“ zafizeni Dahua. V pfipadé,
Ze mate kamery pripojené do rekordéru, neni potfeba na tyto kamery presmeérovavat jakoukoliv
komunikaci/porty. Staci presmérovat pouze HTTP a TCP porty na rekordér.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/how-to-setup-remote-access-for-nvr.html

8. Auto-login do SmartPSS
Jestli pouzivate SmartPSS na zafizeni, které mUzZe vyuzivat vice uZivatelU ujistéte se, Ze
neni povolen Auto-login do SmartPSS. Tim zamezite pfistupu uZivatelUm, ktefi si spusti aplikaci
SmartPSS na zafizeni a nemaji udéleny pristup. V aplikaci SmartPSS nedoporucujeme pouzivat
stejné uzivatelské jméno a heslo jako je pouzito do zafizeni Dahua.
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Omezeni uzivatele pouze na funkce, které potrebuji
Jestli zafizeni Dahua vyuZivate pro vice uzivatell soucasné, ujistéte se, Ze kazdy uZivatel
ma pouze ty opravnéni, které skutecné potrebuje ke své Cinnosti.

UPNP

UPNP se snazi automaticky nastavovat potfebné porty na routeru nebo modemu. Za
normalnich okolnosti je dobry pomocnik a usnadnuje praci. Nicméné pokud Vas systém sam
presméruje porty a zarizeni je ve vychozim stavu mUZe toto nastaveni zneuzit Gtocnik.
Doporucujeme porty pro HTTP a TCP nastavit na routeru manualné a tuto funkci ponechat
vypnutou.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/upnp-function.html

SNMP

Jestli nevyuzivate SNMP doporucujeme tuto funkci zakazat. V pfipadé, ze tuto funkci
potfebujete, doporucujeme ji nechat povolenou pouze po dobu potfebnou pro testovani nebo
sledovani.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/snmp.html

Multicast

Multicast se pouziva ke sdileni video stream mezi dvéma rekordéry. V soucasné dobé
nejsou znamy zadné bezpecnostni rizika tykajici se multicastu. V pfipadé, Ze tuto sluzbu
nevyuZivate, vypnutim této sluzby muizete zvysit zabezpecleni zafizeni.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/nvr-interface-setting-network.html#Multicast

Kontrola LOGU

Jestli mate podezreni, Ze jste se staly obéti Gtoku anebo se nékdo neopravnény snazil do
Vaseho zarizeni prihlasit, zkontrolujte logy zafizeni. Logy Vam mohou ukazat, z jaké IP adresy
se utocnik pokousel prihlasit a co bylo nebo nebylo povoleno.
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Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/nvr-interface-info-log.html

14.Fyzické zabezpeceni zarizeni
Pokud to situace dovoluje, doporucujeme zafizeni umistit do uzamykatelné mistnosti.
Nejlépe tento prostor posilit dochazkovym a bezpecnostnim systémem.

15.Pripojeni kamer do PoE portu
Kamery pfipojené pomoci PoE portl v zadni ¢asti rekordért (v pripadé, Ze rekordér
témito porty disponuje) jsou kamery isolovany od jakékoliv venkovni komunikace. Na kamery
se nelze zvendi prihlasit.

Navod s videem jak postupovat naleznete zde (v EN):

http://www.dahuasecurity.com/how-to-connect-camera-to-nvr.html

16.Sité bezpecnostnich technologii
Je-li pocitacova sit' rozdélena do nékolika segmentl a obsahuje néjakou hierarchii
(napfiklad VLANy), doporucujeme v této siti vycClenit pro bezpecnostni prvky a zafizeni specialni
segment a do néj povolit pfistup pouze vybranym zafizenim/uzivateldm. Tim zamezite pFistupu
k zafizeni navstévam a jinym nezadoucim uzivateldm.

17.Uéet 888888
Ucet 888888 je mozné pouzit pouze lokalné na zafizeni (pomoci obrazovky a mysi
pripojené k rekordéru). Nelze se jim prihlasit vzdalené (webové rozhrani, SmartPSS, atd.). Nelze
u néj ani snizit opravnéni. Tento UcCet je vidy nadfazen vsem Uctdm v systému. Proto je
doporucovano zménit heslo pro tento Ucet a omezit k zafizeni fyzicky pfistup (viz bod: 14).
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